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Este documento presenta a consideracion del Consejo Nacional de Politica Econdomica y
Social la aprobacion para la implementacion del proyecto “Sistema Integrado de Emergencias y

Seguridad” -SIES -.

I INTRODUCCION

En el curso de los ultimos cuatro afios, el pais ha asistido a una disminucion drastica de
los delitos de mayor impacto social y de aquellos comportamientos que deterioran la calidad de
vida en sociedad. Lo anterior, ademés de constituirse en un resultado concreto y visible de la
Politica de Defensa y Seguridad Democratica, es el producto de multiples procesos educativos
desarrollados con los actores publicos y privados, y de los esfuerzos realizados por las

administraciones locales, la Policia Nacional, la administracion de justicia y la comunidad en

general.
. . .
Cuadro 1- Delitos de impacto social 2003-2005
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Fuente: Policia Nacional

La significativa reduccion de los principales indicadores de violencia que se ha dado en
los ultimos afios, ha obedecido, como se indico arriba, al esfuerzo decidido de la Politica de
Seguridad Democratica. Sin embargo, es preciso destacar que ella ha sido posible en algunos
aspectos estratégicos a nivel urbano, gracias al desarrollo de una politica integral de seguridad y
convivencia ciudadana vigente desde el ano 2000. Las administraciones municipales han
priorizado sus programas de seguridad, convivencia y emergencias y han retroalimentado el

aprendizaje para el manejo de amenazas y situaciones de riesgo, conscientes de que este tema no



es un tema de gobiernos de turno, sino de Estado. La calidad de vida expresada en indicadores de
seguridad y convivencia ha dejado de ser interés exclusivo de los sectores policiales y de justicia
y ha pasado a abordarse en forma conjunta con las autoridades administrativas, los organismos de

emergencia y seguridad y la ciudadania.

El Ministerio del Interior y Justicia ha trabajado en estos asuntos desde el marco de la
perspectiva de la convivencia y seguridad ciudadana y de prevencion y atencion de desastres.
Para ello, ha ejecutado programas enfocados a la promocion de la seguridad ciudadana y la
convivencia comunitaria, la gestion para la mitigacion de riesgos y la rehabilitacion de areas
afectadas. En el desarrollo de estas tareas ha contado con el apoyo del gobierno central y la
asistencia de organismos internacionales de cooperacion técnica que, a través de recursos y
tecnologia de punta, han fortalecido las entidades dedicadas a las emergencias, el orden y la
seguridad, haciendo mas eficiente y oportuna su capacidad de atencion a los diferentes eventos

que se presentan.

No obstante los avances sustanciales en estas materias, hay ciertos delitos y
comportamientos en los cuales hay o bien incrementos, o bien mejoras no muy significativas, o
bien un aumento importante en el nivel de denuncia. Igualmente, en lo que respecta a la
prevencion y atencion de desastres se observan aln falencias en materia de coordinacion
interinstitucional para la atencion oportuna. Estas razones obligan a dotar a las autoridades de
nuevas herramientas para la prevencion, disuasion, control y mitigacion de estos fenomenos. En
la actualidad no existe un sistema integrado de seguridad ciudadana y emergencias, en el cual
converjan la Fuerza Publica, los organismos de seguridad y las agencias encargadas de prevenir y
atender desastres'. Un sistema que, por medio de una accion coordinada y eficiente, logre atender
oportuna y conjuntamente las emergencias naturales y de seguridad para todo el territorio

nacional.

' En el caso de Atencién y Prevencion de Desastres, se ha logrado configurar el Sistema Nacional de Atencion y Prevencion de
Desastres bajo la coordinacion de la respectiva oficina en el Ministerio del Interior y de Justicia (véase el Decreto 919 de mayo 1
de 1989 y el CONPES 3146 de diciembre 20 de 2001).



Adicionalmente, y como sefala respecto al tema de convivencia y seguridad ciudadana el
documento Vision Colombia 2019, elaborado por el Departamento Nacional de Planeacion, las
nuevas aproximaciones al tema lo conciben como un instrumento més amplio que apunta al
mejoramiento de la calidad de vida de los ciudadanos, que incluye el concepto de convivencia y
que privilegia la prevencion sobre la represion y la descentralizacion sobre el manejo central de
las intervenciones. Asi, la seguridad ciudadana no se agota en el terreno de la criminalidad y la
delincuencia, sino que incluye otras expresiones de violencia que se manifiestan en el dmbito
publico y privado, que deterioran los niveles de convivencia en la sociedad, asi como también la
proteccion y rehabilitacion de comunidades frente a los desastres naturales, asociados a
fenomenos geoldgicos, hidrometereoldgicos y los de caracter tecnoldgico. Todas estas

situaciones requieren de atencion pronta y oportuna.

De lo sefialado se deriva la necesidad de integracion, coordinacion y trabajo sinérgico
entre la Fuerza Publica y los organismos de seguridad y emergencias del Estado a través de un
Sistema Integrado de Emergencias y Seguridad -SIES, que vea fortalecido su accionar en el nivel
territorial y éareas aledafias. De esta forma, se busca unir esfuerzos para aportar soluciones
basadas en propuestas creativas y de alto valor agregado. Ellas deben revolucionar las
posibilidades de operar de cada entidad, proporcionandoles formas de trabajo en red bajo un

enfoque sistémico que mejore los servicios que cada institucion presta a la comunidad.

II. ANTECEDENTES

En materia de Sistemas Integrados de Seguridad-SIS, el Fondo de Convivencia y
Seguridad Ciudadana - FONSECON? - ha implementado el Numero Unico de Emergencia y
Seguridad — 123 en las ciudades de Santa Marta, Cartagena, Bucaramanga, Medellin, Cali, Neiva,
Cucuta, Armenia y préximamente en Valledupar y Bogota (Ver Anexo 1). A través del 123 se
unifica la atencion, informacion, comunicacion y despacho de informacion, con el fin de permitir

la accion integrada y oportuna de la Policia Nacional, las Fuerzas Militares, las agencias del

? Este Fondo, creado mediante la Ley 418 de Diciembre 26 de 1997, es administrado por el Ministerio del Interior y de
Justicia como una cuenta especial sin personeria juridica. FONSECON se alimenta de la contribucién del cinco por ciento (5%)
del valor total de contratos de obras publicas para la construccién y mantenimiento de vias que se celebren con entidades de
derecho publico o de adicion al valor de los existentes.



Estado e instituciones publicas, para la atencion de situaciones de inseguridad y de emergencias
informadas por la comunidad. Actualmente, se cuenta con cerca de 16 numeros de atencion de
emergencias y seguridad en todo el pais, a nivel nacional se destacan el 119 (Bomberos), 152
(Ejercito), 144 (Defensa Civil), y el 112 Centro de Atencion y Despacho (CAD) de la Policia
Nacional, este ultimo es quien controla el despacho policial y sirve de puerta de entrada para el
85% de los requerimientos de los ciudadanos en cuanto a atencion de emergencias y casos de
seguridad se refiere. Esto incluye informacién de otras agencias, donde la capacidad fisica y

tecnologica actual no permite superar el 50% de respuesta a la demanda de servicio.

Bajo este esquema, el FONSECON y la Presidencia de la Republica han ejecutado
contratos para el fortalecimiento de los sistemas de informacion de Gobernaciones y Alcaldias
(véase Anexo No.l), o mediante convenios con entidades de derecho publico (véase Anexo No.
2). Asi mismo, se han ejecutado programas y proyectos por entidades privadas sin animo de lucro

y de reconocida idoneidad.

De otra parte, en el marco del Préstamo del Banco Interamericano de Desarrollo OC-
CO/1085, Programa de Apoyo a la Convivencia y Seguridad Ciudadana, se invirtieron recursos
importantes para fortalecer los sistemas de informacion de la Policia Nacional para cualificar los
procesos de captura, procesamiento y analisis de la informacion delictiva y contravencional, asi
como el disefio e implementacion de herramientas para cualificar los procesos de toma de

decisiones operativas basados en dicha informacion.

Dentro de estos esfuerzos, cabe sefalar la implementacion de los Centros de Informacion
Estratégica Policial Seccional —CIEPS- en 18 Departamentos y las Metropolitanas de la Policia
Nacional de Bogotd, Medellin y Cali desde el afio 2000. Estos centros estan dotados de
tecnologia que facilita el seguimiento sistematico de los delitos y contravenciones, el andlisis de
tendencias, la ubicacion de zonas criticas, la identificacion de patrones delincuenciales, la
atencion de motivos de desorden publico, el andlisis periddico de problemas especificos, las
investigaciones especiales, el analisis del comportamiento de los diferentes actores criminales
organizados y la planificacion del servicio policial. Los CIEPS han contribuido a la generacion de

espacios de participacion interinstitucional y multisectorial entre las diferentes autoridades



politicas y administrativas, organismos de seguridad del Estado, judiciales, del orden nacional y
local, y la Policia Nacional, para el analisis y disefio de estrategias que permitan enfrentar las

diferentes problematicas que afectan la convivencia y la seguridad ciudadana.

Otras iniciativas que deben destacarse son la implantacion de sistemas 123, y de circuito
cerrado de television —CCTV. El Cuadro No.2, muestra los esfuerzos que han adelantando a la
fecha el Ministerio del Interior y de Justicia y la Presidencia de la Republica en la cofinanciacion
de subsistemas 123 y la compra de equipos e implementacion de CCTV para diferentes cabeceras
municipales. Los beneficios de estas iniciativas han llegado a once departamentos (véase Anexo
No.3). La atencion oportuna y eficaz de las peticiones de asistencia de emergencias, seguridad y
vigilancia ciudadanas, han requerido de una actuacion coordinada e integrada de los distintos

organismos de seguridad, Fuerza Publica y agencias del Estado.

Cuadro No. 2. Distribucion recursos subsistemas 123, CCTV, CIEPS y
modernizacion CIC DIJIN (millones §)

FUEHTE FINAHCIACION VALOR CARACTERISTICAS
¥ siztemas integrados de seguridad (1,2,3)
FOMSECON E sistemas de CCTY
14 311 146 511 |2 sistemas de radiocomunicaciones
PRESIDEMCIA DE LA T sistemas de CCTV
REPUBLICA, 16.750.000.000
9 CIEPS
PROGR AMA BID Modernizacion del Certro de Investigaciones

Criminoldgicas de la Direccion Macional de
2100000000 |Paolicia Judicial (DLIR de la Palicia Macional

ALCALDILS, 11 zistemas integrados de seguridad (1,2,3)
GOBERMACIONES, 18 sistemas CCTY
POLICIA MACIORAL 24 211 146 511 |2 sistemas de radiocomunicaciones

TOTAL 8§7.372.293.022

Es deseable que inversiones tan cuantiosas en tecnologia e infraestructura como las
realizadas a la fecha en estas materias busquen la optimizacion de los recursos disponibles para la
integracion de tecnologia, equipamiento y puesta en funcionamiento de este tipo de proyectos. No
obstante, es claro que las iniciativas financiadas a la fecha se han caracterizado por su dispersion
y por la ausencia de criterios de estandarizacion tecnologica y de protocolos Unicos de operacion
y atencion. Es por ello que se ha identificado la necesidad de disefiar e implementar un sistema

que integre estas iniciativas en el SIES, con criterios de generacion de economias de escala,



coordinacion, integralidad y oportunidad en la atencidon, centralizacion en su gestion y

. ., ., . 3
descentralizacion en la atencion de los incidentes reportados”.

III. OBJETIVO

El Sistema Integrado de Emergencias y Seguridad-SIES tiene por objeto fijar los
parametros generales para la implementacion de un centro de gestion de emergencias y seguridad
que permita atender oportunamente las necesidades de la comunidad. El sistema busca actuar en
la prevencion de consecuencias mayores bajo un esquema integrado e interoperable garantizado
por el SIES para lo cual debe lograr la presencia oportuna y eficaz de las unidades de cada
entidad, la coordinacion en el manejo del sitio del incidente, la atencién pronta de heridos, la
prevencion de emergencias y del delito y la disminucion del impacto de éstos sobre la

comunidad.

IV. DESCRIPCION DEL PROYECTO

Se ha creado un equipo interdisciplinario para el desarrollo e implementacion del SIES,
conformado por el Ministerio del Interior y Justicia y la Policia Nacional, el cual ha desarrollado
un codigo de practica base (véase Anexo No.4), como protocolo para su implementacioén. Este
codigo busca definir los procedimientos y buenas practicas para la prevencion de desastres,
investigacion y deteccion del crimen, aprehension y procesamiento de individuos, incluyendo el
uso de senales (audio, video y datos) como evidencia en los procedimientos penales para realizar
la individualizacion y judicializacion de las personas y grupos involucrados. Todo ello,
enmarcado dentro de la Politica de Seguridad Democratica y de conformidad con los protocolos
previstos para la operacion del Sistema Nacional de Atencion y Prevencion de Desastres. En su
conjunto, la operacién del SIES debe coadyuvar a reforzar y garantizar la vigencia del Estado de

Derecho en todo el territorio nacional.

3 De acuerdo al tipo de delito o contravencién se define la competencia y acciones de acuerdo al codigo de Policia Local (Bogoté)
o al coédigo de Policia Nacional. Corresponde a la Presidencia de la Republica, definir las politicas nacionales, y a los entes
regionales y locales sus competencias de acuerdo a las metas nacionales.



Se ha previsto que el SIES preste el servicio en 8 regiones de Colombia, con cobertura
para los 32 departamentos (SIES Departamentales). Estas regiones se dividirdn de acuerdo a la
parametrizacion de la Policia Nacional en 194 Comandos y Distritos (SIES Locales), para una
poblaciéon aproximada de 42 millones de habitantes, distribuida en los 1098 Municipios (véase

Cuadro No. 3).

Cuadro No 3. Distribucion Regiones Colombia

CANTIDAD
REGION NOMBRES DEPARTAMENTOS DEPARTAMENTOS SIES Locales MUNICIPIOS
Altiplano )
Cundiboyacense Cundinamarca y Boyaca 2 31 241
Centro Occidental |Tolima, Huila, Putumayo y Caqueta 4 23 112
Eje cafetero Caldas, Quindio y Risaralda 3 14 53
Sur Occidental Valle del Cauca, Cauca y Narifio 3 23 146
Nor-Oriental Cesar,Santander, Norte de 4 23 159
Santander y Arauca.
Nor-Occidental Antioquia, Cordoba y Choco 3 30 185
Orinoquia- Casanare, Meta, Amazonas,
qui Guainia, Guaviare, Vichada y 7 18 61
Amazonia
vaupes
Atlantico, Guajira, Bolivar,
Costa Atlantica Magdalena, Sucre y San Andres y 6 32 141
Providencia
TOTAL 32 194 1.098

El SIES esta conformado por los siguientes subsistemas:

1. 123 Ntamero Unico de Seguridad y Emergencias (NUSE 123)
2. Circuito Cerrado de Television CCTV

3. Centros de Informacion Estratégica Policial Seccional (CIEPS)
4. Alarmas Comunitarias

5. Sistemas de Seguridad (Controles de acceso, monitoreo automdtico y bloqueo de

vehiculos y demas sistemas)

El Cuadro No 4 indica el modelo SIES que debera permitir el despacho y control de las
unidades de emergencia y seguridad asignadas para responder a los incidentes. El Sistema debera
ofrecer una avanzada funcionalidad para la seleccion de unidades/recursos y el control de los

incidentes desde su creacion hasta su cierre. Ello se garantizard mediante la definicion de los



protocolos, como politica nacional, y mediante la interaccion de los diferentes subsistemas, los

cuales son insumos del sistema general.

Cuadro No. 4 Modelo SIES

Seguridad Fisica y Légica Infraestructura Fisica Obras civiles

INTEROPERABILIDAD DE LAS AGENCIAS

=)
s :E SISTEMAS ALARMAS CENTRO DE
D o
2 n
2o
S8
X c
E 2
2 § Infraestructura de Comunicaciones: ISP's,
Z
— : .z
=3 APLICATIVO: Software de Gestion 1,2,3
= (Secad)
FONSECON

Estos subsistemas estan guiados por los siguientes lineamientos:

e Las funciones operativas del sistema estaran lideradas por la Policia Nacional con la
participacion de las Fuerzas Militares y organismos de seguridad y establecimientos
publicos adscritos a los ministerios con competencias en las areas de seguridad y atencion

y prevencion de desastres.

e Las Gobernaciones y Alcaldias atenderan las necesidades® y funcionalidades que
requieren las diferentes entidades que integran el sistema, documentando y justificando
los propdsitos técnicos y administrativos de seguridad bajo las directrices del Ministerio

del Interior y de Justicia.

e EL Ministerio del Interior y de Justicia debe evaluar el uso apropiado y razonable de los

recursos asignados al SIES en funcion de las estadisticas e indices de todos los integrantes

* Estas necesidades se refieren al mantenimiento preventivo y correctivo a partir del segundo afio y todos los insumos que necesite
el sistema.



del sistema (criminalidad, operatividad, efectividad en la respuesta y cantidad de casos

atendidos) en el territorio nacional.

e Todos los sistemas previamente implementados y financiados con recursos del Estado,
que tecnoldgicamente sean compatibles con el SIES, deben integrarse como un

subsistema del mismo.

e El Sistema requerird, para su adecuada implementacion y operacion, de la activacion de
un Comité de Seguridad y Emergencias conformado por las autoridades civiles, policiales
y militares requeridas, asi como por los funcionarios de enlace de las entidades vinculadas
al Sistema. El reglamento de operacion del Comité y su composicion variable
dependiendo de las regiones y los municipios serd elaborado por el Ministerio de Interior

y de Justicia, en coordinacion con la Policia Nacional.

1) 123 Nimero Unico de Seguridad y Emergencias (NUSE 123)

El NUSE 123 es una herramienta tecnologica a través de la cual se reciben todas las
llamadas de los ciudadanos o de las entidades, para solicitar ayuda en casos de policia, de
emergencias y desastres de cualquier tipo, o situaciones de crisis, y a su vez despachar las
unidades de los organismos de seguridad y emergencia en forma coordinada, para dar una

respuesta oportuna, eficiente y efectiva, a cada uno de los escenarios de seguridad y emergencia.

El objetivo del subsistema NUSE es consolidar un nimero unico 123 en el territorio
nacional’, con arquitectura centralizada, y con confidencialidad en la informacion de voz y datos.
La solucion requerida deberd permitir el despacho y control de las unidades de emergencia
asignadas a responder las demandas ciudadanas. El Sistema debera ofrecer una avanzada
funcionalidad para la selecciéon de unidades/recursos y el control de los incidentes desde su

creacion hasta su cierre.

5 Se debe adoptar como numero Ginico nacional de emergencias el 123, de acuerdo con lo dispuesto en la resolucion CRT 087 del
5 de septiembre de 1997, Cap. VII, Art. 7.7.1-7.7.2, 911, 999 sobre centros de atencion de emergencias, asignado al Estado y
segun las politicas de seguridad implementadas y direccionadas por el Ministerio del Interior y de Justicia ante las alcaldias y
gobernaciones del pais.



La informacidn que recibe y almacena el subsistema puede ser soporte de investigaciones
penales, administrativas y disciplinarias. El nuevo sistema penal acusatorio define como primer
respondien‘[e6 al operador que recepciona la llamada, convirtiéndolo en pieza fundamental de

cualquier proceso penal.

Se debe coordinar con los operadores telefonicos (telefonia fija y movil) a fin de
garantizar que desde cualquier abonado telefonico sea factible la marcacion al 123, siendo ésta
enrutada al SIES que le corresponda segin el area de cobertura. Esta numeracion IXY
(denominacion técnica para numeros como el 123) es de caracter nacional, de manera que su
acceso debe ser posible desde cualquier parte de la geografia. Sera obligacion de todos los
operadores adoptarla. Dentro de esta modalidad se encuentran los servicios de urgencias como la
Policia Nacional, Bomberos y Ambulancias (Decreto 25 del 11 de enero de 2002). El sistema de
comunicacion de radio debe ser interoperable y compatible para todas las agencias que integren

el SIES, con el fin de tener unidad en las comunicaciones y en la atencion de los casos.

El sistema debe integrarse tecnologicamente con todos los sistemas previamente
implementados y financiados con recursos publicos, en este caso los CIEPS, CCTV, alarmas

comunitarias y 123. El sistema debe ser redundante’ para minimizar las probabilidades de fallas.

Todas las agencias que integrardn el SIES, deben disponer del recurso humano calificado
para el disefio, la implementacion, ejecucion, operacion, administracion y mantenimiento del
proyecto, a través de personal técnico y administrativo, garantizando la continuidad del recurso

humano capacitado para el éxito y sostenibilidad a través del tiempo de este proyecto.

2) Circuito Cerrado de Television CCTV

La ubicacion de las camaras que componen los CCTV serd resultado de una decision
conjunta entre el gobierno nacional, los gobiernos locales, la Fuerza Publica, agencias de
seguridad y establecimientos publicos adscritos a los ministerios. Asi mismo, su ubicacién

respondera a prioridades como estar en puntos neuralgicos donde se concentre la accion delictiva,

¢ El respondiente es quien conoce la notitia criminis (noticia criminal).
7 La redundancia se refiere a que haya duplicidad de vias de comunicacion para que en caso de fallar una la otra opere y el sistema
siga funcionando.
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vias de acceso principales, construcciones de los entes gubernamentales y sitios de alta afluencia
de personas, siempre y cuando se cuente con la infraestructura necesaria para la transmision de
las sefiales. Las camaras deberdn estar en puntos exactos y estratégicos, para que las imagenes

que sean capturadas puedan aportarse como prueba ante la Justicia en caso de ser necesario.

Todas las imagenes del CCTV deben ser obtenidas unicamente para efectos de prevencion,
disuasion y control criminal, asi como para propositos legales, es decir, para la individualizacion
y judicializacion. Los sistemas CCTV deben ubicarse de tal forma que so6lo se monitoreen

aquellos espacios que se pretenden cubrir por el equipo, previos criterios seleccionados.

Los operadores y administradores del sistema deben garantizar el registro constante en
tiempo real de todas las sefales, por tal motivo las cdmaras deben poseer un correcto
mantenimiento preventivo y correctivo y estar protegidas contra vandalismo para garantizar que

las iméagenes sean claras.

3) Centros de Informacion Estratégica Policial Seccional (CIEPS)

Los CIEPS constituyen espacios ubicados en todos los comandos de Policia en los que se
consolida la informacién sobre delito y contravencionalidad de manera oportuna y veraz,
proveniente de las distintas bases de datos institucionales consideradas como fuentes primarias,
las cuales se integran a informacién de caracter general de cada ciudad o jurisdiccion

georreferenciada, e igualmente a la cartografia digital respectiva.

Con los CIEPS se busca cualificar, en espacios interinstitucionales y multisectoriales, los
procesos de toma de decisiones en materia de convivencia y seguridad ciudadana, posibilitar el
disefio, seguimiento y evaluacion de la gestion, las politicas y programas en dicha area, y evaluar

el impacto de las mismas.

Los CIEPS funcionan a partir del desarrollo de cuatro niveles que componen el proceso

de toma de decisiones y evaluacion de resultados: seguimiento de delitos y contravenciones,

11
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analisis de la informacion®, reuniones en los CIEPS (consejos municipales de seguridad, comités
de vigilancia y reuniones de los observatorios), seguimiento y evaluacion de resultados y revision

de las estrategias implementadas.

4) Alarmas Comunitarias

Las alarmas son un subsistema que funciona por medio de sensores los cuales son
activados por la comunidad ante la sospecha de un acto delictivo y, una vez activados, transmiten
inmediatamente la sefial de alerta a los organismos competentes para atender esta situacion. Este
sistema electronico busca promover y concienciar la participacion de la comunidad y el apoyo de
la ciudadania en labores de las fuerzas de reacciéon para la busqueda de soluciones a la
inseguridad de la regioén. Las alarmas comunitarias favorecen la integracion ciudadana, permiten

la prevencion y posibilitan una reacciéon mas efectiva de la Policia Nacional.

Para un 6ptimo funcionamiento del sistema es preciso que la Policia Nacional elabore un
diagnostico de los factores y areas de riesgo predominante para una mayor cobertura del sistema.
El subsistema debe ser monitoreado y concentrado desde la ubicacion del Sistema Integrado de

Emergencias y Seguridad SIES 123.

5) Sistemas de Seguridad (Controles de acceso, monitoreo automatico y bloqueo

de vehiculos y demas sistemas)

Estos sistemas funcionan a partir del manejo de bases de datos y control de dispositivos
remotos para realizar control y seguimiento. Entre los diferentes subsistemas que se pueden

integrar estan los siguientes:

- Controles de acceso: Este subsistema esta orientado a realizar monitoreo de zonas publicas con
sistemas de identificacion biométricos (identificacion de rostros, antropometria e identificacion

de iris, entre otros), que permiten realizar muestreos o seguimientos a personas sindicadas de

8 Estos andlisis incluyen: reportes semanales, analisis de tendencias, identificacion de zonas criticas, identificacion de patrones
delictuales y contravencionales, andlisis periddicos de problemas especificos, investigaciones especiales y atencion de motivos de
desorden publico.
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delitos. Estos sistemas se integraran al 123 a través de acceso inalambrico hacia las bases de

datos o a través de tecnologia web.

- Monitoreo Automatico: Este subsistema permite realizar monitoreo a vehiculos o personas a
través de dispositivos implantados o adosados, lo cual permitiria el control de bienes muebles o
personas con libertad condicional. Estos sistemas se integraran al 123 a través de acceso
inaldmbrico hacia las bases de datos, tecnologia web o a través de sistemas de

geoposicionamiento satelital.

- Bloqueo de vehiculos: Este subsistema permite que una vez generada una alarma por el hurto de
un vehiculo o por la necesidad de inmovilizarlo, se envie una sefial a un dispositivo instalado en
el automotor para detener su marcha y/o bloquear o desbloquear sus puertas. Estos sistemas se
integraran al 123 a través de acceso inalambrico hacia las bases de datos, tecnologia web, o a

través de sistemas de geoposicionamiento satelital.

V. COSTO DEL PROYECTO
El proyecto SIES tiene contemplado el cubrimiento de todo el territorio nacional con una

sostenibilidad de cinco afios para un costo total entre US$160 y US$180 o su equivalente en

moneda nacional.
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Cuadro No 5. Costos del Proyecto por Regiones
(Millones de pesos)
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En el cuadro No. 6 se exponen diferentes escenarios de mantenimiento del SIES con sus

respectivos costos. Se proyectaron cuatro escenarios a 1, 2, 5y 10 afios.

Cuadro No 6. Escenarios de costos de mantenimiento del SIES a 1, 2, 5y 10 afios
(Millones de pesos)
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VI

RECOMENDACIONES

El Departamento Nacional de Planeacion, el Ministerio de Hacienda y Crédito Publico y

el Ministerio del Interior y Justicia recomiendan al CONPES.

1.

Aprobar el proyecto SIES, tal y como esta consignado en el presente documento

Solicitar al Ministerio del Interior y de Justicia conformar un comité técnico con la
participacion del Departamento Nacional de Planeacion, el Ministerio de Hacienda y
Crédito Publico y el Ministerio de Defensa Nacional para estructurar un plan de ejecucion
teniendo en cuenta el Marco Fiscal de Mediano Plazo y el Marco de Gasto de Mediano

Plazo.

Solicitar al comité técnico estructurar la financiacion del SIES, para lo cual evaluara
posibilidades de cooperacion internacional u operaciones de crédito. Cualquiera que sea la
fuente de financiacion elegible, se utilizaran recursos del Fonsecon y de los fondos-cuenta
de los entes territoriales previstos en el articulo 38 de la Ley 782 de 2002 (o la norma que
la sustituya, modifique o complemente) para garantizar la viabilidad y sostenibilidad del

proyecto.

Solicitar al comité técnico escoger los municipios en los cuales el proyecto sera
financiado en su totalidad por la Nacion, tanto en lo que se refiere a inversion y
mantenimiento. Para el caso de aquellos entes territoriales que tengan capacidad
financiera, la Nacion determinard el porcentaje de cofinanciacion de éstos (inversion y

mantenimiento anual del sistema).

Solicitar al Departamento Nacional de Planeacion y al Ministerio de Hacienda y Crédito
Publico incorporar al Presupuesto General de la Nacién, para la vigencia 2007, los
recursos que permitan la ejecucion del proyecto. Igualmente, solicitar se programe para la
vigencia fiscal 2007, y siguientes, el recaudo de la Ley 782 de 2002 (o la norma que la

sustituya).
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10.

El comité propondré las vigencias futuras en el evento que se requieran.

En caso de requerir una operacion de crédito, solicitar al Departamento Nacional de
Planeacion y al Ministerio de Hacienda y Crédito Publico incluir dicha operacion en el

programa de endeudamiento, previo cumplimiento de los requisitos legales.

Solicitar se expida un Decreto que regule y homologue a nivel nacional la operatividad de

los Sistemas Integrados de Emergencia y Seguridad — SIES.

Solicitar al Ministerio del Interior y de Justicia adelantar los estudios técnicos para lograr

acuerdos de compensacion u offsets con la compra de los equipos requeridos.
Solicitar al Ministerio del Interior y de Justicia y al Departamento Nacional de Planeacion

hacer seguimiento y evaluacién de este proyecto, asi como elaborar indicadores que

permitan medir el impacto de la inversion.
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MINISTERIO DEL INTERIOR Y DE JUSTICIA

DESPACHO MINISTRO
ANEXO 1

SISTEMA INTEGRADO DE SEGURIDAD FINANCIADOS POR FONSECON

Item Departamento Ciudad RECURSOS FONSECON Objeto Contractual Afio d?,
Instalacion
1 Cauca Popayan 1.830.000.000 Implementacion Circuito Cerrado | - 54
de Television
2 Tolima Ibague 1.520.000.000 Implementacion Circuito Cerrado | - 54
de Television
3 Cundinamarca Subachoque 371.915.229 Implementacién Circuito Cerrado |, 3
de Television
4 Quindio Calarca 400.000.000 Implementacion Circuito Cerrado | 5 3
de Television
5 Caldas Manizales 307.771.200 Compra de Radios de 2,004
Comunicaciones
Implementacién Sistema Integradg
6 Cesar Valledupar 509.067.276 de seguridad (123) 2.005
7 Magdalena Santa Marta 1.514.474.476 Implementacién Sistema Integradd ,, (35
de seguridad (123)
8 Quindio Armenia 1.625.400.000 Implementacion Sistema Integradg 5 55
de seguridad (123)
. Implementacién Sistema Integradg
9 Bolivar Cartagena 2.000.000.000 de seguridad (123) 2.005
10 Cundinamarca Bogota 445.440.000 Compra de Radios de 2.005
Comunicaciones
1 Norte de Cucuta 900.000.000 Implementacion Cl.r(?l’JItO Cerrado 2006
santander de Television
12 Santander Bucaramanga 400.000.000 Implementacion Sistema Integradd ()¢
de seguridad (123)
13 Huila Neiva 800.000.000 Implementacién Sistema Integradg 2006

de seguridad (123)
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MINISTERIO DEL INTERIOR Y DE JUSTICIA
DESPACHO MINISTRO

ANEXO 2

SISTEMA INTEGRADO DE SEGURIDAD FINANCIADOS POR PRESIDENCIA

. RECURSOS . . .
ltem Departamento Ciudad Objeto Contractual Ano de Instalacion
P PRESIDENCIA )

1 Cundinamarca Bogoté 2.500.000.000 Implementacién Circuito 2.001
Cerrado de Television

2 Aflntico Barranquilla 2.200.000.000 Implementacién Circuito 2.003
Cerrado de Television

3 Bolivar Cartagena 2.100.000.000 Implementaci6n Circuito 2.003
Cerrado de Television

4 Cundinamarca Bogoté 2.800.000.000 Implementacion Circuito 2.003
Cerrado de Television

5 Huila Neiva 2.100.000.000 Implementacién Circuito 2.003
Cerrado de Television

6 Risaralda Pereira 2.800.000.000 Implementacién Circuito 2.003
Cerrado de Television

7 Valle Cali 2.250.000.000 Implementacién Circuito 2.003

Cerrado de Television

TOTAL FINANCIACION PRESIDENCI

16.750.000.000

7 Sistemas de Circuito Cerrado de Television.
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MINISTERIO DEL INTERIOR Y DE JUSTICIA
DESPACHO MINISTRO

ANEXO 3

SISTEMA INTEGRADO DE SEGURIDAD FINANCIADOS POR ALCALDIAS, GOBERNACIONES,PONAL, OTROS

. RECURSOS . Afio de
Item Departamento Ciudad OTROS Objeto Contractual Instalacion
1 Antioquia Medellin 2.200.000.000 | 'MPlementacion Circuito 1995-2002
Cerrado de Television
3 Cundinamarca Bogota 350.000.000 | 'MPlementacion Circuito 1.995
Cerrado de Television
5 Valle Cali 400.000.000 | 'MPlementacion Circuito 1.998
Cerrado de Television
2 Caldas Manizales 1,500.000.000 | 'MPlementacion Circuito 2.000
Cerrado de Television
4 Santander Bucaramanga | 2.000.000.000 | 'MPlementacion Circuito 2.000
Cerrado de Television
Implementacion Sistema
7 Caldas Manizales 800.000.000 Integrado de seguridad 2.000
(123)
Implementacion Sistema
6 Antioquia Medellin 8.500.000.000 Integrado de seguridad 2.002
(123)
Implementacion Sistema
8 Valle Cali 6.500.000.000 Integrado de seguridad 2.005
(123)
Norte de Implementacion Sistema
9 Cucuta 900.000.000 Integrado de seguridad 2.005
Santander

(123)

TOTAL FINANCIACION OTROS

23.150.000.000

4 Sistemas Integrados de Seguridad (123);
5 Sistemas de Circuito Cerrado de

Television;
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ANEXO 4

CODIGO DE PRACTICA PARA SISTEMAS INTEGRADOS DE EMERGENCIAS Y
SEGURIDAD (SIES) EN COLOMBIA

Protocolo Base para la Definicion y Evaluacion del SIES

El Cédigo de Practica busca definir los procedimientos y buenas practicas para la Prevencion,
investigacion y deteccion del crimen, aprehension y procesamiento de delincuentes (incluyendo
el uso de sefiales (audio & video & datos) como evidencia en los procedimientos penales para
realizar la individualizacion y judicializacion de las personas y grupos involucrados),
enmarcados dentro de la politica de seguridad democratica, reforzando y garantizando el
Estado de Derecho en todo el territorio nacional; A su vez busca definir los lineamientos para
los procesos y procedimientos que realizaran los operadores de los sistemas integrados de
Emergencias y Seguridad bajo un esquema regulatorio con el fin de ofrecer una mayor
seguridad y convivencia ciudadana.

Antes de proceder a instalar y operar un Sistema Integrado de Emergencias y Seguridad en
Colombia, los entes administradores como las Gobernaciones y Alcaldias deben establecer el
objetivo fundamental para el uso e implementacion de estos sistemas, con el apoyo de las
entidades del estado, Fuerza Publica, Agencias de Seguridad y establecimientos publicos
adscritos a los ministerios; para lo cual debe presentarse el proyecto ante el Ministerio del
Interior y de Justicia acogiéndose al Dec 200 de 2003, Art 2 literal 19, bajo las disposiciones
legales establecidas por el Fondo de Seguridad y Convivencia Ciudadana (FONSECON)
(Anexo 1).

La Politica de Seguridad Ciudadana de la Presidencia de la Republica esta orientada a ejecutar
programas enfocados a la promocion de la seguridad ciudadana y la convivencia comunitaria,
por lo cual este proyecto permite fortalecer la accion de las entidades dedicadas al ordeny a la
seguridad, a través de herramientas y tecnologia de punta, haciendo mas eficiente y oportuna la
capacidad de atencion de los diferentes eventos que se presenten, lo que plantea la necesidad
de integracién, coordinacion y trabajo sinérgico entre todos los organismos de seguridad y
emergencias del Estado, de manera que se vea fortalecido su accionar en el territorio municipal
y areas cercanas, para que uniendo sus esfuerzos, aporten soluciones basadas en propuestas
creativas y de alto valor agregado, que revolucionen las posibilidades de operar de cada
entidad, proporcionandoles formas de trabajo en red bajo el enfoque sistémico (sin que se
altere el funcionamiento interno de cada uno de ellos) y asi mejorar los servicios que cada
institucion presta a la comunidad.

Lineamientos

Se establece que las Alcaldias y Gobernaciones son los entes legalmente responsables de
la administracion y sostenimiento de los esquemas tecnoldgicos establecidos por el
Ministerio del Interior y de Justicia.

Se establece que las funciones operativas de estos sistemas, estaran lideradas por la
Policia Nacional de Colombia y con la participacion de las entidades del estado, (Fuerza
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V1.

VII.

Publica, Agencias de Seguridad y establecimientos publicos adscritos a los ministerios), o
teniendo en cuenta la participacion porcentual de casos recepcionados de llamadas por el
Sistema Integrado de Emergencias y Seguridad, con el fin de asegurar el funcionamiento
diario de todos los componentes.

Se establece que las Gobernaciones y Alcaldias deben coordinar las necesidades y
funcionalidades que requieren las diferentes entidades que integraran el sistema,
documentando vy justificando los propdsitos técnicos y administrativos de seguridad bajo las
directrices del Ministerio del Interior y Justicia

Evaluar el uso apropiado y razonable de los recursos asignados al Sistema Integrado de
Emergencias y Seguridad en funcidn de las estadisticas e indices de todos los integrantes
del sistema (Criminalidad, Operatividad, efectividad en la respuesta, y cantidad de casos
atendidos.) en el territorio nacional.

Presentar proyecto documentado con su respectiva justificacion y sustentacion de la
instalacion del esquema tecnolégico al Fondo de Seguridad y Convivencia Ciudadana
(FONSECON), y su sostenibilidad en el tiempo, teniendo en cuenta que debe ser un sistema
de caracter permanente.

Todos los sistemas previamente implementados y financiados con recursos del estado, que
tecnolégicamente sean compatibles con el SIES, deben integrarse como un subsistema de
este.

El Sistema Integrado de Emergencias y Seguridad estara conformado por los siguientes
subsistemas:

1, 2, 3 Numero Unico de Seguridad y Emergencias (NUSE 123)

Circuito Cerrado de Television CCTV

CIEPS (Centro Integrado Estratégico Policial)

Alarmas Comunitarias

0. Sistemas de Seguridad (Controles de Acceso, Monitoreo y Bloqueo de Vehiculos)

SO0 Ne
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1.) 1,2,3 NUMERO UNICO DE SEGURIDAD Y EMERGENCIA (NUSE 123)

El siguiente diagrama ilustra el disefio general del

emergencia

Equipos de
interfaz con las

redes publlcasw

® Ciudadanos

® Redes Publicas de
acceso
(ISP’s:Teléfono,
radio, celulares, etc.)

datos

Es una herramienta tecnoldgica que se encarga de recibir t
para solicitar ayuda en casos de policia, casos de emergen
y a su vez despachar las unidades de los organismos de se

Centro de toma
de llamadas de

Software e Infraestructura
para manejo eficiente de
los incidentes y bases de

Sistema de Respuesta a Emergencias.

Despachadores
especializados para las
agencias de seguridad
(Policia, Bomberos, Salud
CTI,DAS, Ejercito)

Redes de radio

de respuesta

inmediata

M
{7}

Recursos y
personal
especializado de
las agencias
para atencion de
emergencias

odas las llamadas de los ciudadanos o de las entidades,
cias y desastres de cualquier tipo o situaciones de crisis,
guridad y emergencia en forma coordinada, para dar una

respuesta oportuna, eficiente y efectiva, para cada uno de los escenarios de seguridad y emergencia.

Como parte de una iniciativa seria para consolidar un niamero unico 123 en el territorio nacional
e los requerimientos técnicos y funcionales del

se ha desarrollado un estudio para la definicion d
Sistema.

El Sistema requerido prestara el servicio a

departamento, region y el pais, los cuales gener
determinara el dimensionamiento de cada sistem
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Se considera que la arquitectura debe ser centralizada, es decir en un mismo espacio fisico
deben ser ubicados todos los componentes del subsistema; Compartir un mismo espacio fisico
por representantes de las diferentes agencias de seguridad ciudadana, permite el
fortalecimiento de las relaciones interpersonales que se traduce en mas y mejor cooperacion,
que finalmente con lleva a una pronta y mas eficaz atencion al ciudadano.

El Sistema requerido debe estar disefiado para la recepcion y gestion de llamadas de emergencia haciendo uso de
una estacion de trabajo computarizada integrando recurso de telefonia (CTI), permitiendo de igual forma capturar
informacion clave de la emergencia a fin de responder rapidamente y eficientemente a las emergencias reportadas
por la ciudadania.

La solucion requerida debera permitir el despacho y control de las unidades de emergencia
asignadas a responder las emergencias. El Sistema debera ofrecer una avanzada funcionalidad
para la seleccion de unidades/recursos y el control de los incidentes desde su creacién hasta su
cierre.

La informacién que recibe y almacena el sistema puede ser soporte de investigaciones penales,
administrativas y disciplinarias como se expuso anteriormente, La Policia Nacional tiene las
atribuciones, experiencia y conoce los procedimientos para cumplir esta funcion,
adicionalmente; el nuevo sistema penal acusatorio define como primer respondiente al operador
que recepciona la llamada, convirtiéndolo en pieza fundamental de cualquier proceso penal.

El disefio del Sistema debera permitir su expansion a través de la adicion de modulos simples
de Hardware y Software, permitiendo potencialmente la inclusion ilimitada de usuarios. (Sistema
Escalable Tecnolégicamente).

Para simplificar la operacion y configuracion de los componentes de software, El Sistema
debera ser modular permitiendo la adicion de mddulos funcionales adicionales (e.g.: Modulo
para Recepcion de Llamadas, Modulo de Despacho, Modulo SIG, Modulo AVL, Modulo de
Estadisticas, etc.).

La comunicacién entre los modulos operacionales debera lograrse a través de protocolos y
tecnologia de comunicacion estandares.

El Sistema debe estar disefiado para asegurar el nivel de disponibilidad requerido por un
Sistema de Seguridad y Respuestas a Emergencias. El Sistema debera incluir redundancia de
todos los componentes criticos al igual que poseer un plan de contingencia para responder a
situaciones que atenten contra la disponibilidad del servicio en un momento dado, para ello
debera implementarse sitios alternos, que soporten el funcionamiento del sistema en caso de
falla, catastrofe natural o ataque terrorista.

La instalacion debera de ser del tipo "proyecto llave en mano", incluyendo el suministro del
hardware, el software, la instalacién y prueba, asi como la formacion y el soporte del sistema.

Se debe coordinar con los operadores telefonicos (Telefonia fija y Telefonia movil) a fin de
garantizar que desde cualquier abonado telefénico sea factible la marcacién al 123, siendo
enrutada al SIES que le corresponda segun el area de cobertura, esta numeracion | X Y, es de
caracter Nacional y de manera que su acceso debe ser posible desde cualquier parte de la
jurisdiccion; sera obligaciéon de todos los operadores adoptarla, y no representara ningun costo
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para el abonado, ni para la entidad prestadora del servicio; por lo tanto los costos deben ser
asumidos por el operador. Dentro de esta modalidad se encuentran los servicios de Urgencias
tales como La Policia Nacional, Bomberos y Ambulancias (decreto 25 del 11 de Enero del

2002).

La informacién de voz y datos es de caracter confidencial ya que se considera estratégica para la gobernabilidad,
seguridad y convivencia de la ciudad y, por involucrar tanto aspectos de seguridad ciudadana como del Derecho
Fundamental a la intimidad de algunos de los usuarios se encuentra amparada por reserva constitucional o legal. En
tal sentido se disefiaran esquemas de control al acceso de dicha informacion y se tomaran las medidas encaminadas
a la conservacion y custodia de la misma.

Los sistemas de transmisidn y almacenamiento de datos deben evitar que se pierdan, ademéas de asegurar su
preservacion por un periodo minimo de 5 afios.

Fases de operacién de Nimeros de Emergencia Actuales y 123.
Para la implementacion y operacion del 123 se presentaran tres etapas:

= Los NUimeros de Emergencia Actuales funcionaran de la misma forma y se le informara a la comunidad que
a partir de una fecha definida, no se atendera en los Nimeros de Emergencia Actuales porque entrara a
funcionar el 123.

= El123 iniciara operacion, sin embargo los NUmeros de Emergencia Actuales seguiran operando, con la
grabacién informando de la deshabilitacion de estos nimeros.

= EI123, sera el Unico nimero para la atencion de seguridad y emergencias.

En coordinacién con las autoridades locales y departamentales se realizaran campafias publicitarias, tendientes a la
divulgacion del sistema, con el animo de despertar el interés comunitario en este importante proyecto y la utilizacién
racional del mismo.

Procedimientos de implementacion.

Se realizaran reuniones para definir mecanismos de integracion operativa de los diferentes
organismos de intervencion, mediante la concertacién y establecimiento de protocolos de
actuacion ante situaciones de emergencia y seguridad ciudadana, los cuales constituyen el
nucleo de la inteligencia del sistema, determinando las acciones a desarrollar ante una
determinada incidencia por parte de las diferentes Organismos integrados en el sistema,
respetando el marco de competencias establecido entre los diferentes Organismos, pero en
todo caso se debe unificar, sistematizar y homogeneizar el tratamiento de las incidencias por el
sistema; igualmente definir alternativas para cubrir actividades que realiza un determinado
organismo en el evento que sus recursos fisicos y humanos se desborden de la capacidad de
reaccion, también se deben realizar estas reuniones periédicamente para ajustar los
procedimientos de acuerdo a los eventos atendidos, de estas reuniones se deben elaborar las
correspondientes actas para que obren como protocolo de procedimientos del sistema.

Lineamientos
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1. Se adopta como numero Unico nacional de emergencias el 123 acogiéndose a la resolucion
CRT 087 del 5 de Septiembre de 1997, cap. VII, Art 7.7.1-7.7.2, 911, 999 sobre centros de
atencion de emergencias, asignado al estado y segun las politicas de seguridad implementadas
y direccionadas por el Ministerio del Interior y de Justicia ante las Alcaldias y Gobernaciones del
Pais.

2. El sistema debe integrarse tecnoldgicamente con todos los sistemas previamente
implementados y financiados con recursos del estado, tales como CIEPS, CCTV, ALARMAS
COMUNITARIAS y 123.3. El sistema debe ser redundante para minimizar las probabilidades de
fallas.

4. Los proveedores de telefonia fija y movil deben suministrar al Sistema Integrado de
Emergencias y Seguridad, la identificacion automatica del niumero telefénico y la localizacién
del abonado o la localizacion de la celda asociada a la llamada.

5. El sistema debe estar habilitado para la integracion de modulos opcionales para el
posicionamiento o localizacion.

6. Se debe analizar el reporte estadistico de las llamadas entrantes y de atencidon de cada
entidad, para dimensionar la infraestructura y topologia requerida en cada ente territorial.

7. El operador de telecomunicaciones seleccionado por cada ente territorial, debe garantizar la
conectividad y acceso al SIES, de al menos el 100 % de su poblacion.

8. El sistema de comunicacion de radio debe ser interoperable y compatible para todas las
agencias que integren el SIES, con el fin de tener unidad en las comunicaciones y en la
atencion de los casos.

9. Todas las agencias que integraran el SIES, deben disponer del recurso humano calificado
para el disefio, la implementacion, ejecucion, operacion, administracion y mantenimiento del

proyecto, a través de personal técnico y administrativo, garantizando la continuidad del recurso
humano capacitado para el éxito y sostenibilidad a través del tiempo de este proyecto.

10. El sistema debe estar habilitado para la integracion de moddulos opcionales para el
posicionamiento o localizacion.

COMPONENTES DEL SISTEMA

1.1 Recepcion de llamadas.

1.1.1 Lineamientos Técnicos:

o EI Sistema para repuestas de llamadas de Emergencia debera centralizar y canalizar
la recepcion de llamadas a través de un numero unico de emergencias 1-2-3

e EI 123 requiere un sistema para responder a las llamadas de emergencia con

funcionalidad avanzada, haciendo uso de tecnologia de punta y escalable en
Seguridad Publica para garantizar la respuesta a emergencias en el menor tiempo
posible.
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Los criterios para el dimensionar el modulo de recepcién se basan en primer lugar
en la demanda de servicios, es decir en el numero de llamadas esperadas que a su
vez depende de la poblacién cubierta por el centro. En segundo lugar hay que
caracterizar las llamadas, fundamentalmente su duracién para lo que es conveniente
partir de los datos estadisticos disponibles para cada tipo de llamada entrante. En
tercer lugar se definira el grado de servicio que se requiera basado en los dos
parametros citados para enlaces y operadores.

Con estos datos finalmente se puede estimar el nimero de lineas y de operadores

necesarios.

Se debe proveer un numero Unico de seguridad 123, con ldentificacion Automatica
del Numero del abonado llamante (ANI) y con ldentificacion Automatica de la
localizaciéon del abonado (ANI).

Puesto del Operador

El puesto del operador debera ser equipado con una aplicacion que permita la
atencion de llamada informatizada y entregue una serie de funcionalidades de
manejo de llamadas.

Este puesto debera proveer las herramientas necesarias para la gestion de
emergencias, facilitar la comprension de la naturaleza de la emergencia, y proveer
asistencia al operador por fin de aplicar las prioridades apropiadamente.

Supervisién de Llamadas.

Segun la dimension del sistema, se requieren las tareas de supervision. Este
proceso mantendra la misma configuracién que los puestos de recepcion de
llamadas, pero ademas, debera de ser equipado con herramientas de supervision
para permitir al supervisor de controlar las operaciones de todos los puestos de
recepcion y de intervenir, si es necesario

1.1.2 Lineamientos funcionales:

Se debe tener claridad que el 1-2-3 se conforma por una serie de modulos, entre los
cuales existe la recepcion de llamadas telefonicas; la cercania fisica entre el receptor
y el despachador se constituye en una gran fortaleza que permite incrementar el

grado de coordinacién y atencién de los eventos.

Los receptores de llamadas deben ser funcionarios publicos sin derecho a huelga, de forma
que exista el respaldo del estado ante casos de fallas por accion u omision con consecuencias
que puedan generar acciones de tipo penal, administrativa o civil

1.1.2.1 Procedimiento para la recepcién de la llamada

= Una vez que la llamada haya llegado al 123, el operador debera tener acceso a
funcionalidades avanzadas de telefonia directamente desde su puesto de trabajo.
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Una vez que la llamada ha sido recibida, esta sera contestada con un Click en la
pantalla, y el ciudadano automaticamente debera ser conectado al audifono del
operador.

El sistema debera presentar automaticamente en la pantalla la informacion del
ciudadano (nombre, numero de teléfono y direccion), de que troncal proviene la
llamada, asi como desde hace cuanto tiempo la llamada esta activa.

Simultaneamente, esta informacién debe poder ser verificada (asumiendo que la
llamada tenga una direccion valida y que las bases de datos contengan la
informacién necesaria).

El sistema debera guiar el operador durante el proceso de analisis de llamada.
Ademas, el sistema debera presentar automaticamente al operador la
informacién del ciudadano y/o el operador debe poder entrar y validar nueva
informacién si esta ultima es diferente de la informacién real del incidente.

El sistema debera presentar una lista predefinida de los diferentes tipos de
incidentes permitiéndole elegir al operador el tipo de incidente apropiado. Esta
lista debera ser configurable por el usuario y debe poder indexarse por la letra
inicial del incidente, o por una clave nemotécnica.

El sistema debera presentar una lista de preguntas predefinidas (configurable
segun el tipo de incidente), con el fin de facilitar la coleccién de los datos de
emergencia.

El operador debera poder entrar las respuestas a las preguntas con lo cual
debera activar automaticamente las acciones correspondientes (tal y como la
recomendacién de la agencia primaria, etc.).

El sistema debera presentar automaticamente los procedimientos asociados al
tipo de incidente.  Estos, guiara el operador en su atencién eficaz de la
emergencia. Toda la informacion entrada por el operador debera de ser
guardada en una base de datos, con una indicacién de fecha y de hora para
poder analizarla posteriormente.

Una vez la informacion de la llamada y del incidente es recogida, el sistema
recomendara automaticamente las agencias o los servicios de emergencia
pertinentes para el tipo de evento preciso. Estas recomendaciones se basaran
sobre criterios predefinidos, tal y como el tipo de incidente y su ubicacién
geografica.

El sistema permitira la anulacion manual de estas recomendaciones, si fuese

necesario.

El operador tendra la capacidad de clasificar y registrar las llamadas no urgentes
(es decir, las llamadas falsas, llamadas de informacion, numero equivocado,
etc.).
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= Una vez que el operador haya creado la solicitud de despacho, (simplemente
transfiriendo la llamada), el operador debera transferir a las agencias de
despacho toda la informacion recogida

1.2. Sistema de informacién sobre despacho y atencién de casos.

Se considera que la informacion sobre la atencidn, desarrollo y culminacién de los casos,
pertenece a cada agencia y debe ser de manejo y almacenamiento exclusivo de la misma.
El sistema centralizado solo debe unificar la informacion estadistica y administrativa, como
es numero de llamadas recibidas, atendidas, casos enviados a cada agencia, etc.

1.2.1 lineamientos Técnicos:

= El Sistema debera operar bajo un ambiente de trabajo grafico amigable para los
usuarios.

= ElI Sistema debera emplear una Base de Datos relacional de uso comun.

= EIl sistema de visualizacién automatica de vehiculos debe ser confidencial para la
Policia; no puede estar en manos de particulares la ubicacion de las patrullas dentro de
la ciudad, ya que esto violaria la estrategia planteada para la vigilancia urbana y se
podria prestar para situaciones que facilitarian la comision de hechos delictivos.

= El sistema de grabacion debe ofrecer total confidencialidad y seguridad para poder
recuperar llamadas como por ejemplo de alarma de un evento terrorista (bomba), la
llamada de auxilio de una persona secuestrada, toda vez que esto también hara parte de
las pruebas en la investigacién y su manipulacion por parte de terceros generaria la
nulidad de la prueba.

= EIl Sistema a implementarse debera ser compatible con tecnologias y computadores
personales de uso comun y disponibilidad en el mercado; asi, como con los sistemas
implementados hasta el momento en el pais.
1.2.1.1 Puesto del Despachador

= Los puestos de despachadores deberan de ser equipados con un Modulo de
Despacho Asistido por Ordenador. Debera proveer capacidad de despacho
informatizado de recursos y debera poder manejar multiples agencias
simultaneamente.

= El puesto del despachador debera ser equipado de una herramienta de cartografia
para permitir que el operador pueda localizar el incidente y los recursos en un mapa
digital. El papel del puesto del despachador es de manejar los incidentes recibidos
por el receptor de llamadas, asignar los recursos pertinentes y monitorear el
desarrollo de los incidentes.

Se deberad instalar con dos funcionalidades:

= Modulo de Despacho Asistido por Ordenador
» Moddulo de Cartografia (GIS).
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El puesto debera incluir una configuracion a doble pantalla: la primera pantalla debera presentar la
aplicacion de CAD y la segunda la aplicacion de GIS.

1.2.1.2 Puesto del Supervisor de Despachadores

Segun la dimensién del proyecto, Se requiere la tarea de supervisiéon. Esta funciéon
mantendra la misma configuracién que los puestos de despachadores, pero ademas,
debera de ser equipado con herramientas de supervision para permitir al supervisor
controlar las operaciones de todos los puestos de despachadores y de intervenir, si
necesario.

1.2.2 Lineamientos Funcionales:

Las posiciones de despacho son aquellas que tienen por principal funcion el control de
los recursos operativos de las emergencias mediante la utilizacidén de sistemas de radio.
El término de posiciones de supervision se entendera en sentido amplio pues se
incluiran como tales todas aquellas posiciones que tengan funciones de coordinacion,
informacion 6 supervision que no tengan que controlar recursos de caracter operativo.

1.3 ALMACENAMIENTO, PROCESAMIENTO Y ADMINISTRACION DEL SISTEMA.

1.3.1 Lineamientos Técnicos:

Servidores de Bases de Datos

El Sistema deberia incluir servidores de bases de datos para almacenar todas las
transacciones generadas durante el proceso de atencion a llamadas de Emergencia. Los
servidores de bases de datos deberan cumplir con | requerimientos de disponibilidad y
redundancia.

Equipo de Redes

Como parte del disefio del sistema, se deben incluir todos los equipos de redes y
conectividad (switches, hubs, etc...) necesarios para implementar su solucién, de
acuerdo a cada municipio, ciudad o region.

Equipo de Telefonia

El equipo de telefonia es responsable de procesar la comunicacion de voz. El equipo de
telefonia debe incluir una Central Telefénica Digital (PABX).

Es imprescindible que la Central Digital preste las funciones de ACD, de Identificacion
Automatica de Ubicacion (ANI) y que su procesador sea redundante.

Las funciones mas comunmente usadas en la mayoria de los PABX, como

Transferencia de Llamadas, Llamada en Espera; Llamada en Conferencia, etc..., deben
estar disponibles al usuario.
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1.3.2 lineamientos funcionales.
= Funciones de administracion.

El proceso de administracion debera ser equipado con herramientas administrativas y
de configuracion para el manejo de los moédulos operativos.

Este proceso debera permitir, al administrador, de configurar el sistema y ejecutar
busquedas. Ademas de las tareas de configuracion, este puesto debera proveer
herramientas de reportes estadisticos y de informacion.

Este puesto debera de incluir una pantalla cargada con los médulos siguientes:

= Modulo de configuracion;

= Modulo de gestion de informacion, de analisis de estadisticas y generacion de
reportes.

» Las bases de datos y la informacion alli contenida es de caracter confidencial y solo
puede ser revelada a un tercero en caso que obre orden de autoridad competente
(Fiscalia, Contraloria, Procuraduria etc.).

2.) CIRCUITOS CERRADOS DE TELEVISION CCTV

2.1 Ubicando las Camaras de los Circuitos Cerrados de Television

Es importante que la ubicacion de las camaras sea en un sitio definido con el apoyo de las
entidades del estado, Fuerza Publica, Agencias de Seguridad y establecimientos publicos
adscritos a los ministerios, para lo cual se debe tener en cuenta puntos neuralgicos donde se
concentra la acciéon delictiva, las vias de acceso principales, las construcciones de lo entes
gubernamentales, los sitios de alta afluencia de personas, siempre y cuando se cuente con la
infraestructura necesaria para la transmision de las sefales. Debe ser un punto exacto y
estratégico, porque de la forma en que las imagenes sean capturadas se podra o no aportar
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como prueba ante cualquier ente de la Justicia (Fiscalia); por tanto, se requeriran imagenes
obtenidas, registradas y almacenadas de forma limpia, licita y legal.

Lineamientos

O
~

c)

Todas las imagenes del CCTV deben ser obtenidas Unicamente para propdésitos legales, es
decir la Prevencién, investigacion y deteccién del crimen, para la individualizacion y
judicializacién y procesamiento de las personas; Los sistemas CCTV deben ubicarse de tal
forma que s6lo monitoree aquellos espacios que se pretenden cubrir por el equipo, previos
criterios seleccionados.

Si se presentan areas domésticas como jardines o areas no previstas para ser cubiertas por
el esquema tecnoldgico, que limitan con aquellos espacios que pretenden ser cubiertos por
el equipo, la Alcaldia y/o gobernacion a través de las oficinas de planeaciéon deberan
consultar con los propietarios de aquellos predios si se pueden registrar imagenes, en caso
contrario se procedera a generar “parches” en las camaras instaladas con el fin de que el
software del sistema no permita la visualizacién de estas areas.

Es importante determinar que condiciones ambientales vy fisicas afectan el punto donde se
ubiquen las camaras para no afectar la calidad de las imagenes y si es el caso tomar las
medidas respectivas.

El administrador del sistema sera el responsable de vigilar que se garantice que aquellas
areas que no estén dentro del objeto de cobertura del esquema tecnoldgico, pueda ser
visualizado o ajustado por los operadores o por terceras personas.

Todos los operadores deben recibir una capacitacion del sistema, con el fin de sensibilizar
los propdsitos para los cuales el esquema tecnoldgico ha sido establecido.

Si no es posible a nivel de software o hardware restringir el equipo para evitar el registro de
imagenes de aquellos espacios que no estan dentro del objeto de cobertura del esquema;
los operadores son responsables juridicamente sobre las implicaciones de privacidad.

Se debe senalizar el area objeto de vigilancia con el fin de que el ciudadano sea consciente
de que esta entrando en una zona cubierta por equipo de vigilancia. Las sefales deben ser
claramente visibles y legibles a los ciudadanos y el tamafio de las sefales variara de
acuerdo con las circunstancias.

La sefial debe contener la siguiente informacioén:

SISTEMA INTEGRADO DE EMERGENCIAS Y SEGURIDAD NACIONAL

Nombre operador del Sistema, Contacto: Niumero Unico de Seguridad 1, 2, 3

El propdsito del esquema: (Prevencion, investigacion y deteccion del crimen, aprehension y
procesamiento de delincuentes).

La senalizacion se implementara de acuerdo al analisis y evaluacion del esquema segun las
caracteristicas de la Ciudad y de los sitios a monitorear en funcion de los siguientes
parametros:

Identificacion de una actividad criminal.
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b)
c)

d)

Identificar la necesidad de usar vigilancia para la obtenciéon de evidencia de esa actividad
criminal.

Evaluar si efectivamente el uso de sefiales puede perjudicar el éxito en la obtencién de
dicha evidencia.

Evaluar cuanto tiempo el monitoreo encubierto tomara lugar, con el fin de asegurar que no
se surta en mayor tiempo del necesario.

La informacién debe ser Unicamente obtenida con el fin de prevenir o detectar actividades
criminales, o la aprehension y procesamiento de personas. No debe ser retenida ni usada
con otro propésito.

2.2. Calidad de las Imagenes

Las imagenes producidas por el equipo de CCTV deben ser tan claras como la tecnologia lo
permita, con el fin de cumplir efectivamente el propdsito por el cual ha sido implementado. El
sistema cuyo propdsito es prevenir y detectar el crimen, debe tener imagenes adecuadas, fieles,
exactas, relevantes y no excesivas. Los lineamientos que deben ser alcanzados de acuerdo con
este Codigo de Practica, son los siguientes.

Lineamientos

Una vez instalado y puesta en marcha del CCTV, se debe comprobar por parte del
administrador del sistema que los equipos trabajan en forma apropiada, garantizando asi el
correcto funcionamiento.

Los equipos futuros que se adquieran para la grabacion de las imagenes deben ser digitales
en medios magnéticos diferentes a las cintas (DVD, CD, Discos Duros)

Si el sistema funciona con grabacion en cintas, se debe procurar la migracién a medios de
grabacion digital diferentes a cintas magnéticas con el fin de asegurar la excelente calidad y
preservacion de las imagenes.

Los operadores y administradores del sistema deben garantizar que se graben las
caracteristicas de forma veridica, tales como la localizacién de la camara y fecha y hora de
la referencia.

Como el esquema es la prevencion y deteccion del crimen y/o aprehensién y procesamiento
de personas, las camaras deben ser ubicadas de forma tal que las imagenes permitan la
individualizacion y judicializacién de las personas.

Los Operadores y Administradores del Sistema deben garantizar el registro constante en
tiempo real de todas las sefales, por tal motivo las camaras deben poseer un correcto
mantenimiento preventivo y correctivo y estar protegidas contra vandalismo para garantizar
que las imagenes sean claras.
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7.

Si el sistema presenta anomalias o dafos, las Gobernaciones y Alcaldias deben garantizar
que exista un contrato de mantenimiento preventivo y correctivo con un procedimiento claro
para:

a) Definir el contratista responsable para supervisién y mantenimiento
b) Asegurar que el sistema sea funcional al 100% durante todo el tiempo

2.3. Procesando las imagenes

El procesamiento de las imagenes deben ser guardadas por un tiempo minimo de 5 afos.
Mientras que las imagenes sean guardadas, es esencial que su integridad sea mantenida y
sostenida en el Tiempo, ya sea para garantizar su valor como evidencia o para proteger los
derechos de las personas cuyas imagenes pueden haber sido registradas; los lineamientos
requeridos por este Codigo de Practica son los siguientes:

Lineamientos

O OO T QO
N N = N N

Q=
-

Las imagenes deben ser guardadas por un tiempo minimo de 5 afos.

Si las imagenes son retenidas con propositos probatorios, deben ser guardadas en un lugar
seguro en el cual el acceso sea controlado por el Sistema Integrado de Emergencias y
Seguridad (Centro de Datos) (Seguridades Légicas y Fisicas)

Cuando se eliminen imagenes, el operador y administrador del sistema debe asegurar que
ha documentado la informacion de la siguiente forma:

Fecha en la cual se originan las imagenes

Fecha en la cual han sido copiadas para uso en un procedimiento legal.

Fecha en la cual las imagenes han sido removidas del sistema.

La razén por la cual las imagenes han sido removidas del sistema

Cualquier numero de incidente criminal al cual las imagenes puedan ser relevantes.
La ubicacion de las imagenes (Georeferenciacion).

La firma de quien solicita copia de las imagenes, donde sea apropiado.

Los monitores que muestren imagenes de areas en las cuales ciudadanos puedan tener
observaciones de privacidad no deberian ser vistos por cualquier otra persona diferente a
los empleados autorizados para el uso del equipo.

El acceso a las imagenes registradas debe estar restringido al administrador o al miembro
designado del personal quien decidira si permite las solicitudes de acceso de terceros, de
acuerdo con las politicas de acceso documentadas por el ente regulador (MIJ/JFONSECON)
del sistema.

La inspeccion de las imagenes registradas deberia ocurrir en un area restringida. Otros
empleados no deberian ser autorizados a tener acceso a aquella area cuando la inspeccion
se esté llevando a cabo; Todos los operadores y empleados con acceso a las imagenes
deben estar conscientes del procedimiento que debera seguirse en el acceso a las
imagenes registradas.
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7. Los operadores o administradores del sistema deben ser capacitados en sus
responsabilidades y deberes bajo este Codigo de practica siendo conscientes de:

a) La politica de seguridad y revelacion de la informacion del usuario,

b) Los derechos de los individuos en relacién con sus imagenes registradas.

c) Los operadores y administradores deberan tomar todas las medidas técnicas y
organizacionales apropiadas contra Procesamientos de imagenes no autorizados, pérdida
accidental o destruccién

2.4. Acceso y revelacion de imagenes a terceros

Es importante que el acceso y revelacién de las imagenes registradas por CCTV y equipos
similares de vigilancia sea restringida y cuidadosamente controlada, no solo para garantizar que
los derechos de los individuos sean preservados, pero también para garantizar que la cadena
de evidencia permanezca intacta, en el caso de que las imagenes sean requeridos para
propésitos probatorios. Los usuarios de CCTV también tendran que asegurar que la razén por
la cual pueden revelar las copias de las imagenes, sea compatible con la razén o propdsito
para el cual, son obtenidas originariamente las imagenes. Los lineamientos requeridos por este
Cadigo son los siguientes:

Lineamientos

Todos los operadores y administradores deberian ser conscientes de las restricciones establecidas en este Codigo
de Préctica en relacion con el acceso y revelacion de las imagenes registradas.

1. El acceso a las imagenes registradas debe estar restringido a aquellos empleados que
necesitan tener acceso en aras de alcanzar el propdsito de uso del equipo

2. Todo acceso al medio sobre el cual las imagenes son registradas debe ser documentado.
3. La revelacién de las imagenes registradas a terceros deber ser realizado unicamente en
circunstancias limitadas y prescritas, como es el caso de entes de investigacion y

procesamiento.

4. Todas las peticiones de acceso o revelacion deben ser registradas. Si se niega el acceso o
la revelacion, debe ser documentada la razén.

5. Las imagenes registradas no deberian estar ampliamente disponibles; ni deberian estar
disponibles a los medios de comunicaciones o publicaciones en Internet.

6. Si se decide que las imagenes sean reveladas a los medios de comunicacion (en
circunstancias diferentes a las sefaladas anteriormente), las imagenes de individuos
tendran que ser difuminadas o borrosas, con el fin de que no puedan ser identificables

2.5. Supervision del cumplimiento Codigo de Practica

Lineamientos
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1.

El Ministerio del Interior y Justicia mediante el cédigo de practica, controla y supervisa que
los procedimientos y las imagenes captadas por el sistema cumplan las buenas practicas y
los lineamientos basicos definidos :

a)

b)

c)

Las imagenes deben ser procesadas en forma limpia, licita, adecuadas, relevantes,
fieles, exactas y no excesivas.

Las imagenes deben ser procesadas para propésitos legales especificos y almacenados
el tiempo definido por la ley, y de acuerdo a los derechos consagrados en la constitucion
para los ciudadanos.

El Ministerio del Interior y Justicia deben tomar las medidas técnicas y administrativas
apropiadas para no permitir el manejo ilegal de la informaciéon a nivel nacional e
internacional, la pérdida accidental o destruccion de la informacion.

A nivel administrativo las Gobernaciones y Alcaldias deben proveer con el cddigo de
practica lo siguiente:

Un procedimiento de quejas de los usuarios documentado claramente.

Un registro del numero y de la naturaleza de las quejas o preguntas recibidas.

Un administrador o miembro designado del personal deberia emprender revisiones
regulares a los procedimientos documentados para garantizar que las disposiciones de
este Cddigo estén siendo cumplidas.

Una evaluacion interna semestral para verificar la efectividad del sistema

Los resultados deben ser disponibles a los ciudadanos.

Semestralmente las Gobernaciones y Alcaldias deben generar un documento hacia el
Ministerio del Interior y Justicia con el fin de informar los procedimientos anteriormente
mencionados
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3, CIEPS (Centro Integrado Estratégico Policial)

Los CIEPS constituyen espacios ubicados en todos los comandos de Policia para el
seguimiento sistematico de los delitos y contravenciones, analisis de tendencias, identificacion
de zonas criticas y patrones delincuenciales y contravencionales, analisis periodicos de
problemas especificos, investigaciones especiales y el comportamiento de los diferentes
actores criminales organizados.

En los CIEPS se consolida la informacion sobre delito y contravencionalidad de manera
oportuna y veraz, proveniente de las distintas bases de datos institucionales considerados como
fuentes primarias, las cuales se integran a informacion de caracter general de cada ciudad o
jurisdiccion georreferenciada, e igualmente a la cartografia digital respectiva.

Con los CIEPS se busca, ademas de dotar a la Policia Nacional de una herramienta que
sistematicamente genere informacion para las labores propias de la institucion, contribuir a la
generaciéon de un espacio que permita la participacion de las diferentes autoridades politico-
administrativas, la Policia Nacional, organismos de seguridad del Estado y judiciales del orden
nacional y local, en el analisis y disefio de estrategias que permitan enfrentar las diferentes
problematicas que afectan la convivencia y la seguridad ciudadana. En ese sentido, se busca
cualificar, en espacios interinstitucionales y multisectoriales, los procesos de toma de decisiones
en materia de convivencia y seguridad ciudadana, posibilitar el disefio, seguimiento y
evaluacion de la gestion y de las politicas y programas en dicha area, y evaluar el impacto de
las mismas.

Lineamientos

El CIEP funciona a partir del desarrollo de cuatro niveles que componen el proceso de toma de
decisiones y evaluacion de resultados:

1. Seguimiento de Delitos y Contravenciones.

Es la integracion de las bases de datos institucionales: Estadistica delincuencial,
contravencional y operatividad policial, Memorias locales y topograficas, Dispositivo electoral,
Organizaciones delincuenciales, Directorio telefénico, Dispositivo de fronteras, Ordenes de
servicio e informacion de caracter general de cada ciudad o jurisdiccion georeferenciada, con la
cartografia digital respectiva, este nivel es el motor del sistema que alimenta el conjunto del
proceso. Aqui se requiere de un disefio claro para la recoleccion de informacion oportuna y
veraz, que involucra distintas fuentes y debe orientarse concretamente hacia andlisis que
permitan la toma de decisiones para focalizar los principales problemas que afectan la
seguridad y convivencia ciudadana, en materia del control del orden publico, dispositivo
vigilancia policial, investigaciones criminales y de prevencion de delitos y contravenciones,
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definicion de objetivos y estrategias concretas y evaluacion de resultados sobre la base de las
metas establecidas.

EL CIEP debe contar con la tecnologia necesaria para hacer este tipo de seguimiento. Se debe
hacer énfasis en el sistema de georeferenciacién, el cual es clave para la identificacion rapida y
oportuna de puntos criticos y asi poder enfocar los esfuerzos institucionales.

DELITOS Y CONTRAVENCIONES PARA SEGUIMIENTO SEMANAL

Mediante el comité de vigilancia con el soporte de los Centros de Investigacién Criminal se
debe realizar un seguimiento permanente y dinamico de la ocurrencia delictual, para lo cual se
selecciona un numero determinado de incidentes de mayor impacto. Se propone el seguimiento
de los siguientes incidentes: Homicidios Comunes, Lesiones personales, Hurto Calificado: a
residencias, a entidades financieras, al comercio, de vehiculos, de motos y en la via
publica(atraco callejero), Pirateria terrestre, Extorsion y Secuestro.

Con base en esa seleccion adicionalmente y como parte del trabajo que se debe impulsar
desde los CIEPS de las distintas ciudades, el registro sistematico de otro tipo de incidentes y
problemas que afectan la calidad de vida en las ciudades tales como:

Muertes violentas en accidentes de transito, Lesiones personales en accidentes de transito,
Delitos sexuales, Violencia intra-familiar, Suicidio, Rifas, Venta de drogas ilicitas, Violaciones a
los derechos humanos, Desplazados, contravenciones que mas afectan la convivencia
ciudadana y otros incidentes.

LAS FUENTES

En términos generales se encuentran como fuentes principales para alimentar el sistema: la
Policia Nacional, La Alcaldia, El Instituto Nacional de Medicina Legal y Ciencias Forenses, la
Fiscalia General de la Nacién, El Departamento Administrativo de Seguridad (DAS), El Instituto
Nacional Penitenciario, Ministerio del Transporte, Notariado y Registro, Registraduria Nacional
del Estado Civil etc.

La policia es la fuente primaria para llevar el registro del grupo de incidentes de seguimiento
semanal. Actualmente los Departamentos de Policia y Policias Metropolitanas en distintas
ciudades del pais cuentan con un sistema general de seguimiento de los delitos y
contravenciones que se alimenta principalmente de los casos denunciados ante las
estaciones de policia y los “ casos efectivos” que se tramitan a través de los centros
automatico de despacho (CAD 112). Igualmente toma informacion de los incidentes atendidos
directamente por las unidades de reaccion inmediata (URI) de la Fiscalia en las ciudades
donde estas funcionen, con esta informacion se producen reportes semanales los cuales son
utilizados para evaluar la situaciéon de seguridad en la ciudad en los comités de vigilancia.
También contamos con el sistema de informacion operativo como apoyo al servicio, con los
modulos de personas (ordenes de captura), bienes (vehiculos hurtados y recuperados),
organizaciones (bandas delincuenciales) y ordenes de trabajo. El instituto nacional de medicina
legal es una fuente central para el seguimiento de muertes violentas. El instituto se encuentra
actualmente en una fase de disefio de un sistema de informaciéon completa sobre protocolos
que le permita tener una base de datos abierta a multiples posibilidades de andlisis. La fiscalia
juega un papel central en lo que a investigacion se refiere.
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En cuanto a las Alcaldias es importante avanzar en la adecuacion de otras fuentes en
particular las secretarias de salud y de transito, las inspecciones de policia y las comisarias de
familia, con el objeto de enriquecer las posibilidades de analisis de problemas a partir del
CIEPS con la informacion que llega a estas oficinas.

Es importante establecer convenios y alianzas estratégicas entre las fuentes para facilitar un
nivel de intercambio de informacién sistematica, oportuna y veraz el cual alimente la toma de
decisiones cotidianas de las autoridades civiles y la policia, asi como para poder definir
objetivos especificos, disefiar tacticas eficaces, llevar a cabo un rapido despliegue de personal
y recursos y realizar un seguimiento y analisis permanente de resultados para corregir las
estrategias donde sea necesario o aplicarlas en otros casos si demuestran ser eficaces.

2. Andlisis de la informacion.

En el nivel de analisis es donde toda la informacion que ingresa, se procesa para preparar una
serie de productos en forma de:

REPORTES SEMANALES

Estos reportes se realizan sobre la base de los registros del grupo de incidentes a los cuales se
les hace seguimiento semanal, estos reportes estan orientados a identificar tres tipos de
situaciones las tendencias, las zonas criticas y los patrones delictuales y contravencionales.

Este trabajo de analisis requiere de un equipo de trabajo especializado y entrenado en el
manejo de los sistemas de informacién y a la produccién de los reportes, como el personal del
centro de investigaciones criminologicas (CIC) de la Direccion de Policia Judicial e
Investigacion(DIJIN) y de los Departamentos de Policia.

ANALISIS DE TENDENCIAS

El andlisis de tendencia es indispensable para determinar el comportamiento de los delitos y
contravenciones a los cuales se les hace seguimiento y mirar si han aumentado o disminuido.
Permite realizar comparaciones por anos meses, dias, horas, modus operandi, areas de
influencia, zonas afectadas etc. de los hechos y asi, establecer la manera como han
evolucionado los distintos incidentes.

Es fundamental realizar dos tipos de reportes de tendencias; uno por localidades, comunas o
zonas de la ciudad y otro, global del conjunto de la ciudad. El reporte por zonas de la ciudad se
presenta en planillas y graficos que incluyen al menos comparaciones con uno o dos afos
anteriores, el mes y la semana anteriores, el conjunto de la ciudad y variaciones porcentuales.
Igualmente importante es incluir informacién demografica de la zona de la ciudad en cuestién
(poblacion y sexo), asi como datos acerca de arrestos, sanciones o contraventores y
recuperaciones por parte de la policia.

IDENTIFICACION DE ZONAS CRITICAS
Una zona critica es aquella donde claramente se observa una aglomeracién de un tipo de
incidente o de un conjunto de incidentes. La identificacion de estas zonas es clave para enfocar

las estrategias y los recursos disponibles. Ademas, representa una gran ventaja al momento
de evaluar las acciones efectuadas y sus responsables, ya que circunscribe los problemas a
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areas especificas y brinda informacion de manera pormenorizada. Para la identificacién de
zonas criticas es indispensable contar con un sistema georeferenciado que permita visualizar
rapidamente en el mapa, tanto de la ciudad como de la localidad o comuna, los puntos mas
problematicos. La posibilidad de ubicar en el mapa de la ciudad el sitio donde ocurren
determinados incidentes, permite ademas analizar otras variables que rodean dicha situacion.

IDENTIFICACION DE PATRONES DELICTUALES Y CONTRAVENCIONALES

Los patrones permiten observar el comportamiento de un delito o contravencion de manera
transversal, es decir como operan en toda la ciudad y no especificamente en una zona critica.
Un tipo de incidente puede ocurrir en distintos puntos de la ciudad pero involucrar por
ejemplo al mismo individuo o grupo delincuente o contraventor. En esta medida la
identificacion de patrones permite hacerle seguimiento a determinados individuos o grupos
que operan en distintos puntos de la ciudad. Permite igualmente establecer el trayecto que
esta teniendo dentro de la ciudad un tipo de incidente en particular. La identificacion de
patrones no solamente es clave para hacerle seguimiento a un tipo de incidente en particular y
disefar medidas frente al mismo, sino ademas para ver el impacto que dichas medidas tienen
ya sea en resolver el problema o desplazarlo a otros puntos de la ciudad. En este caso es
igualmente importante el sistema georeferenciado para visualizar el comportamiento de los
incidentes a través de la ciudad.

ANALISIS PERIODICOS DE PROBLEMAS ESPECIFICOS

Existen problemas que las autoridades deben abordar en su conjunto pero que no requieren
de analisis semanales. Es el caso del grupo de “ otros incidentes “ mencionados anteriormente.
Sobre estos, segun sea considerado prioritario por la Policia y la Alcaldia, se pueden hacer
aproximaciones especificas que den luces acerca de su dinamica y casualidades para
adoptar medidas preventivas.

INVESTIGACIONES ESPECIALES

A partir del CIEPS, La Policia y la alcaldia pueden promover investigaciones especiales con la
academia para lograr una comprension mas amplia de determinados incidentes, de su
dinamica en la ciudad, del conjunto de variables que se relacionan con estos y del impacto de
medidas adoptadas para abordarlos. Se busca que a partir de estas investigaciones las
autoridades cuenten con mayores elementos de juicio para disefiar politicas o redefinir
estrategias en curso. Dentro de este componente también convendria incluir la realizacion
periédica de encuestas de victimizacion que las autoridades cuenten con una vision
panoramica de la llamada “Criminalidad Real” en las ciudades. Adicionalmente, podria
indagarse a través de estas encuestas sobre otro tipo de problemas que afectan la
convivencia Ej. Violencia intrafamiliar, conflictos entre vecinos, rifas callejeras) y la calidad de
vida en la ciudad (Ej. Desorden urbano, habitantes de la calle, prostitucion) Para el desarrollo
de estas actividades es importante que en cada Alcaldia a través de las secretarias de
gobierno y en coordinacion con cada comando de policia, se determine una agenda de
investigaciones y encuestas que identifique problemas prioritarios y se alleguen recursos para
su realizacion. En cuanto a las encuestas lo ideal es que se disefie un formulario Unico que se
replique anual o bianualmente.

ATENCION DE MOTIVO DE DESORDEN PUBLICO
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En el ambito de los consejos de seguridad, se pueden abordar los problemas de desorden
publico con la informacion y antecedentes relacionados con el comportamiento de actores
como la guerrilla, grupos de justicia privada, narcotrafico, en fin las organizaciones al margen de
la ley, pudiéndose hacer seguimiento georeferenciado del comportamiento diario de estos
actores, incluyendo acciones realizadas como: Atagques a poblaciones e instalaciones,
hostigamientos, emboscadas, masacres, paros armados, cierre de vias, retenes ilegales,
secuestros, sabotajes, etc. Permitiendo coordinar el despliegue rapido de los apoyos y reaccion
a llevar a cabo, asi como las estrategias concretas a seguir por cada una de las instituciones
para contrarrestar el motivo perturbador de la tranquilidad y seguridad ciudadana.

3. Reuniones en los CIEPS

Las reuniones en los CIEPS son el espacio indispensable para revisar la informacion
analizada, identificar los problemas y priorizarlos, establecer objetivos concretos y definir
estrategias y responsables. Estas reuniones son de tres tipos: reuniones de la Alcaldia a partir
de los consejos municipales de seguridad, reuniones operativas de la Policia a partir de los
comités de vigilancia y reuniones de los observatorios a partir de los comités de vigilancia
epidemioldgica. La intencidon es que estas reuniones funcionen bajo el procedimiento del CIEP,
es decir utilizando la tecnologia y la informacién analizada segun los parametros expuestos
e el punto anterior, a fin de establecer las metas estratégicas y hacerles seguimiento
permanente. Es fundamental que se tenga en cuenta que estas instancias no tienen por
objeto la discusion de asuntos administrativos, sino que su funcion es trabajar sobre los
problemas que afectan la seguridad ciudadana, coordinar medidas para abordarlos y evaluar
su impacto.

REUNIONES DE LA ALCALDIA Y/O GOBERNACION PARTIR DE LOS CONSEJOS
MUNICIPALES O DEPARTAMENTALES DE SEGURIDAD

Estas reuniones se programan de acuerdo con la dinamica de cada Alcaldia y los problemas
presentes en la ciudad. Actualmente, en muchas ciudades los consejos de seguridad sesionan
para la adopcion de medidas frente a problemas coyunturales. La meta es que se regularicen
estas reuniones al menos una vez al mes, a fin de que cumplan una funcién preventiva mas
que reactiva. El propésito es que las autoridades civiles, policiales, judiciales y militares del
municipio, tengan una vision global acerca de lo que esta ocurriendo en la ciudad y sigan de
cerca las estrategias que se estan adoptando, asi como sus resultados.

REUNIONES OPERATIVAS DE LA POLICIA A PARTIR DE LOS COMITES DE VIGILANCIA

Estas reuniones se desarrollan a partir de la dinamica semanal de los comités de vigilancia,
apoyados con el grupo de profesionales del CIC. Se realizan a instancias del Comandante de la
Policia del Departamento o Policia Metropolitana y cuentan con la presencia de todos los
comandantes de Distrito y/o estacion, asi como de los responsables de unidades especiales (
SIJIN y otras). Es fundamental que asista de manera permanente el funcionario de la Alcaldia
con responsabilidades directas en materia de seguridad Ciudadana ( el secretario de Gobierno
o el Consejero de Seguridad donde lo haya) con el objeto de asegurar la coordinacion
interinstitucional necesaria en las estrategias que se adoptan. Ademas, de acuerdo con los
problemas que se vayan a analizar, es de la mayor importancia invitar a funcionarios de otras
entidades como la Fiscalia, el DAS, Medicina Legal y otras secretarias de la Alcaldia. A través
de estas reuniones debe lograrse por un lado, que el comandante del Departamento de Policia
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y la Alcaldia y/o Gobernacion tengan informacién pormenorizada de lo que esta ocurriendo en
la Ciudad o departamento y sigan de cerca las estrategias preventivas y reactivas que se estan
adoptando, asi como sus resultados e igualmente se debe evaluar si los resultados son efecto
de las estrategias planteadas para reducir o eliminar la criminalidad o son simplemente producto
de la casualidad del trabajo del dia a dia. Por otro lado, que los comandantes de cada Estacion
y Distrito conozcan todos los problemas de su respectiva jurisdiccion y los prioricen de
manera correcta, comprendan la asociacion de los problemas presentes en su jurisdiccion y
evaluen las tacticas que estan utilizando. Por ultimo, es clave dar a cada comandante
alternativas y herramientas para disefar soluciones y coordinar acciones concretas con otras
autoridades en la ciudad. Adicionalmente, en el desarrollo de la dinamica de estas reuniones
seria conveniente tener como meta que al menos una vez por mes, cada localidad o comuna
de la Ciudad sea objeto de una evaluacion especifica. Esta practica hace que se enfoquen los
problemas a nivel mas local y se disefien estrategias mas puntuales. Lo cual es clave para
tomar determinaciones respecto de la distribucion de los recursos y para evaluar resultados de
manera pormenorizada.

REUNIONES A PARTIR DE LOS COMITES DE VIGILANCIA EPIDEMIOLOGICA

Las reuniones a partir de los comités de vigilancia epidemiolégica son de caracter técnico y su

objetivo general es asesorar a quienes toman decisiones. Segun estan disefiados, los comités
de vigilancia epidemioldgica son instancias en las que se reunen los funcionarios de las
distintas fuentes que alimentan los observatorios del delito, para realizar  analisis
interinstitucional de la informacion. La meta es que estos comités sesionen semanalmente con
cuatro propositos especificos:

Asegurar la confiabilidad de la informacién.

Revisar y analizar problemas especificos a partir de una agenda de prioridades.

Proponer medidas para enfrentar los problemas analizados.

Trabajar en la agenda de investigaciones especiales de mediano y largo plazo, asi como en lo
relativo a las encuestas periddicas.

4, Seguimiento y Evaluacién de resultados y Revision de estrategias.

En cada esfuerzo que se realice para resolver un problema, un riguroso proceso de
seguimiento y evaluacién es absolutamente esencial para asegurar que las metas
establecidas se alcancen. Por esto este nivel permite evaluar la viabilidad de las estrategias
particulares e incorporar el conocimiento adquirido en los esfuerzos ha realizar en el futuro. Al
conocer que tan eficazmente ha trabajado una estrategia frente a un problema en particular y
al saber que elementos especificos de dicha estrategia funcionaron y cuales no, es posible
construir e implementar respuestas efectivas para problemas futuros. El proceso de
evaluacion y seguimiento permite a su vez redireccionar recursos para enfrentar los cambios
que se presenten una vez que una determinada meta se haya alcanzado.

COORDINADOR
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El CIEP tendra un coordinador, el cual juega un papel fundamental para el desarrollo eficiente
de las reuniones. Este coordinador debe tener claridad sobre los objetivos y la racionalidad del
CIEP. De él depende toda la parte operativa de las reuniones: la preparacion de la agenda, de
la citacién de los asistentes, que los reportes sean oportunamente distribuidos entre los
participantes, que la informacién sea presentada adecuadamente a lo largo de la reunion, la
supervision de los apuntes que salgan de cada sesion vy el seguimiento de las metas
acordadas para programar las reuniones subsiguientes. Para cada tipo de reunién debe
designarse previamente el funcionario que desempena el papel de coordinador. En el caso de
las sesiones de los consejos de seguridad es el funcionario de la Alcaldia o Gobernacion
responsable del observatorio del delito, en los comités de vigilancia es el Subcomandante
Operativo con el responsable del CIC del respectivo Departamento y finalmente, en los
comités de vigilancia epidemioldgica se sugiere que el responsable del observatorio de la
Alcaldia designe a un coordinador de las reuniones.

4. ALARMAS COMUNITARIAS

Es un subsistema de seguridad que es transmitido por un medio de transmisién de alertas
comunitarias que funciona por medio de censores los cuales son activados por la comunidad
ante la sospecha de un acto delictivo y transmitido inmediatamente al sitio donde se encuentre
ubicada la reaccion publica operativa, los cuales son los organismos competentes para atender
esta situacion.

Este sistema electrénico es destinado a promover y concienciar la participacion de la
comunidad y el apoyo de la ciudadania en labores de las fuerzas de reaccién para la busqueda
de soluciones a la inseguridad de la region.

Las alarmas comunitarias favorecen la integracion ciudadana, permite la prevencion vy posibilita
una reaccion mas efectiva de la fuerza publica.

Lineamientos

1. Integracién de las comunidades mediante frentes de seguridad local, lo cual significa
“Organizaciones de caracter comunitario, lideradas por la Policia Nacional, cuyo objetivo es la
creacion de una cultura sobre Seguridad Ciudadana”.

2. Diagnostico por parte de la Policia Nacional los factores y areas de riesgo predominante
para una mayor cobertura del sistema.

3. Los componentes del subsistema estan conformado por panel de alarmas de control,
receptores, centro de monitoreo y sirenas.
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PANEL DE CONTROL

ACCIONADORES ALAMBRADOS

4. Definir la Tecnologia segun la topologia de las cuadras y barrios seleccionados entre
sistemas alambrados e inalambricos y/o hibridos.

5. El subsistema debe ser monitoreado y concentrado desde la ubicacion del Sistema Integrado
de Emergencias y Seguridad. SIES 123.
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